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第１ 目的 

 本基準は、大仙美郷介護福祉組合情報セキュリティ基本方針（以下「基本方

針」という。）に基づき、本組合が保有する情報資産の機密性、完全性及び可

用性を確保するために必要な具体的な遵守事項及び判断基準を定めることを目

的とする。 

 

第２ 適用範囲 

 本基準は、本組合のすべての職員、臨時・非常勤職員、派遣職員及び業務委

託事業者（以下「職員等」という。）に適用する。 

 

第３ 情報セキュリティ管理体制 

 本組合に情報セキュリティ対策を統括する責任者（以下「情報セキュリティ

責任者」という。）を置く。 

 情報セキュリティ責任者は、情報セキュリティ対策の企画、実施、点検及び

改善を統括する。 

 各所属に情報セキュリティ担当者を置き、所属内の情報資産管理及び職員等

への周知を行う。 

 

第４ 情報資産の分類 

情報資産は、機密性、完全性及び可用性の観点から分類する。 

 個人情報、要配慮個人情報、介護・福祉サービスに関する情報は、特に高い

機密性を有するものとして取り扱う。 

 

第５ 情報資産の管理 

 情報資産は、管理責任者を定め、適切に管理する。 

 不要となった情報資産は、復元できない方法により速やかに廃棄又は消去す

る。 

 

第６ 職員等の責務 

 職員等は、業務上知り得た情報を、職務以外の目的で利用し、又は第三者に

漏えいしてはならない。 

 



第７ 教育・啓発 

 本組合は、職員等に対し、情報セキュリティに関する教育及び訓練を定期的

に実施する。 

 

第８ 施設及び機器の管理 

 サーバ室、通信機器設置場所等への入退室は、必要最小限の者に制限する。 

 情報システム機器は、盗難、破壊及び不正利用を防止するための対策を講じ

る。 

 

第９ アクセス制御 

 情報システムへのアクセスは、職務上必要な範囲に限定する。 

 利用者 ID 及びパスワードは、適切に管理し、第三者に共有してはならな

い。 

 

第 10 不正プログラム対策 

 ウイルス対策ソフトウェアを導入し、常に最新の状態に保つ。 

 不審なメール及び添付ファイルは開封してはならない。 

 

第 11 不正アクセス対策 

 ファイアウォール等により、不正アクセスの防止対策を講じる。 

 

第 12 ログ管理 

 情報システムの利用状況を把握するため、必要なログを取得し、適切に管理

する。 

 

第 13 障害・事故対応 

 情報セキュリティ事故が発生した場合は、速やかに報告し、被害の拡大防止

及び復旧に努める。 

 必要に応じて、再発防止策を講じる。 

 

第 14 業務委託 

 業務委託に際しては、情報セキュリティ要件を契約書等に明記する。 

 委託事業者に対し、適切な管理及び監督を行う。 

 

第 15 クラウドサービスの利用 

 クラウドサービスを利用する場合は、情報の重要性に応じた安全対策が確保



されていることを確認する。 

 

第 16 自己点検及び監査 

 情報セキュリティ対策の遵守状況について、定期的又は必要に応じて自己点

検及び監査を実施する。 

 

第 17 基準の見直し 

 本基準は、社会情勢、技術動向及び情報セキュリティリスクの変化等を踏ま

え、必要に応じて見直すものとする。 

 


